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EINLEITUNG

Der Schutz Ihrer personenbezogenen Daten ist uns ein wichtiges Anliegen. Wir verarbeiten Ihre Daten ausschlief3lich
auf Grundlage der Datenschutz-Grundverordnung [DSGV0), des dsterreichischen Datenschutzgesetzes [DSG) sowie
einschléagiger energierechtlicher Vorschriften (z. B. EIWOG]. In dieser Erklarung informieren wir dariiber, welche
personenbezogenen Daten wir zu welchen Zwecken verarbeiten, auf welcher Rechtsgrundlage dies geschieht, an wen
Daten Ubermittelt werden, wie lange sie gespeichert werden und welche Rechte Ihnen zustehen.

BEGRIFFSBESTIMMUNGEN

.Personenbezogene Daten” sind alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche
Person beziehen (z. B. Name, Kontakt, Vertrags- oder Verbrauchsdaten). ,Verarbeitung” ist jeder mit oder ohne Hilfe
automatisierter Verfahren ausgefihrte Vorgang im Zusammenhang mit personenbezogenen Daten (z. B. Erheben,
Speichern, Ubermitteln, Léschen). .Verantwortlicher” ist die Stelle, die (iber Zwecke und Mittel der Verarbeitung ent-
scheidet. ,Auftragsverarbeiter” verarbeitet Daten im Auftrag des Verantwortlichen (z. B. Hosting- oder Newsletter-
Dienstleister). .Empfanger” ist jede Stelle, der personenbezogenen Daten offengelegt werden. .Einwilligung” ist jede
freiwillige, informierte und unmissverstandliche Willensbekundung fiir eine bestimmte Verarbeitung.

VERANTWORTLICHER UND KONTAKT

Verantwortlich ist die M4Energy GmbH, Dr.-Walter-Zumtobel-Strafle 13, 6850 Dornbirn, Osterreich, E-Mail: kontakt@
m4energy.at. Ein Datenschutzbeauftragter ist nicht bestellt, da die gesetzlichen Voraussetzungen hierfir nicht vor-
liegen. Fur alle Datenschutzanliegen kdnnen Sie uns jederzeit Uber die genannten Kontaktdaten erreichen.

KATEGORIEN BETROFFENER PERSONEN UND DATENARTEN

Wir verarbeiten - je nach Kontext - Daten von Interessenten (z. B. bei Anfragen], Kunden (inkl. Verbrauchs-/Abrech-
nungsdaten), Lieferanten/Dienstleistern, Bewerbern sowie Besuchern unserer Website. Zu den Datenarten gehéren
insbesondere Stammdaten (Name, Adresse, Kontakt), Vertrags- und Abrechnungsdaten (Vertragsnummern, Produkte,
Zahlernummern, Energieverbrauch, Rechnungsdaten), Zahlungs- und Bankdaten, Kommunikationsdaten (E-Mails/Te-
lefon/Kontaktformulare) sowie technische Daten wie IP-Adresse, Browser-/Gerateinformationen und Server-Logfiles.

ZWECKE DER VERARBEITUNG UND RECHTSGRUNDLAGEN

Wir verarbeiten Daten zur Vertragserfullung und Kundenbetreuung, inkl. Abrechnung und Support (Art. 6 Abs. 1 lit.

b DSGVO), zur Erfillung rechtlicher Pflichten, etwa steuer- und handelsrechtlicher Aufbewahrungspflichten oder
energierechtlicher Meldepflichten nach EIWOG (Art. 6 Abs. 1 lit. ¢ DSGVO), zur Wahrung berechtigter Interessen wie
IT-Sicherheit, Missbrauchspravention und Verbesserung unseres Angebots (Art. 6 Abs. 1 Lit. f DSGVO) sowie auf Basis
Ihrer Einwilligung z. B. fir Newsletter, optionale Cookies/Tracking und bestimmte Online-Dienste (Art. 6 Abs. 1 lit. a
DSGVO). Eine erteilte Einwilligung kénnen Sie jederzeit mit Wirkung fur die Zukunft widerrufen.
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QUELLEN DER DATEN

Wir verarbeiten Daten, die Sie uns direkt bereitstellen (z. B. im Rahmen von Vertragsanbahnung, Vertrag, Support,
Bewerbung] oder die bei Nutzung unserer Website anfallen (z. B. Logfiles, Cookies/Tools). [Nur falls zutreffend] Bei
Geschéaftsanbahnung mit Unternehmen konnen wir zuséatzliche Informationen aus 6ffentlich zuganglichen Quellen (z.
B. Firmenbuch] verarbeiten.

EMPFANGER UND AUFTRAGSVERARBEITER

Soweit erforderlich, Ubermitteln wir Daten an Netzbetreiber und Marktteilnehmer, Behérden und Regulierungsstellen
(insb. E-Control), Steuerberater/Wirtschaftsprifer/Rechtsanwalte, Zahlungsdienstleister/Banken, sowie an IT- und
Hosting-Dienstleister (z. B. Hetzner; Auftragsverarbeitung), Newsletter-Dienstleister (z. B. Rapidmail; Auftragsver-
arbeitung) und weitere Auftragsverarbeiter fiir Abrechnung, IT-Support oder Kundenservice. Offenlegungen erfolgen
ausschlieBlich auf gesetzlicher Grundlage oder vertraglicher Basis (inkl. Auftragsverarbeitungsvertragen).

DATENUBERMITTLUNG IN DRITTLANDER

Wenn wir Dienste von Anbietern mit Sitz auBBerhalb der EU/des EWR einsetzen (z. B. in den USAJ, kann eine Drittlands-
Ubermittlung stattfinden. Diese erfolgt — soweit der Anbieter zertifiziert ist — auf Grundlage des EU-US Data Privacy
Framework (DPF) und ergénzend auf Basis der Standardvertragsklauseln (SCC) der EU-Kommission bzw. anderer
geeigneter Garantien. Wir wahlen Dienstleister sorgfaltig aus und achten auf ein angemessenes Datenschutzniveau.
Details finden Sie bei den einzelnen Diensten unten.

SPEICHERDAUER UND LOSCHUNG

Wir speichern personenbezogene Daten nur so lange, wie es der jeweilige Zweck erfordert oder gesetzliche Pflichten
dies verlangen. Richtwerte: Vertrags- und Abrechnungsunterlagen in der Regel 7 Jahre (BAO/UGB]J, Kommunikations-
daten (z. B. Kontaktanfragen] 6 Monate, Bewerberdaten 6 Monate nach Abschluss des Verfahrens, Server-Logfiles

14 Tage, Newsletter-Daten bis zum Widerruf lhrer Einwilligung. Nach Ablauf loschen oder anonymisieren wir Daten,
sofern keine Anspriiche (z. B. Gewahrleistung/Haftung) entgegenstehen.

PFLICHT ZUR BEREITSTELLUNG / FOLGEN DER NICHTBEREITSTELLUNG

Im Rahmen der Vertragsanbahnung und -durchfiihrung sind bestimmte Angaben erforderlich (z. B. Identifikations-/
Abrechnungsdaten). Ohne diese Daten kann ein Vertrag nicht geschlossen oder erfiillt werden. Bei Website-/Marke-
ting-Daten, die auf Einwilligung beruhen, besteht keine Pflicht - Nachteile entstehen Ihnen daraus nicht; ggf. stehen
dann jedoch bestimmte Funktionen nicht zur Verfiigung.

DATENSICHERHEIT (TECHNISCHE UND ORGANISATORISCHE MASSNAHMEN)

Wir schiitzen Daten durch SSL/TLS-Verschlisselung, rollenbasierte Zugriffskontrollen, Protokollierung und Backups,
Firewalls/Anti-Malware, Hartung und regelméBige Sicherheits-Updates, Pseudonymisierung/Anonymisierung, Mit-
arbeiterschulungen und vertragliche Bindung von Auftragsverarbeitern an die DSGVO. SicherheitsmafBnahmen werden
laufend Uberpriuft und weiterentwickelt.

WEBSITE-NUTZUNG, COOKIES UND CONSENT-MANAGEMENT

Unsere Website verwendet notwendige Cookies (fiir Betrieb/Sicherheit) und - nur mit Ihrer Einwilligung - optionale
Cookies (z. B. Statistik, Marketing). Beim ersten Besuch erscheint ein Hinweis tUber das Consent-Tool CookieYes, mit
dem Sie Kategorien wahlen, Einwilligungen erteilen oder ablehnen und spater jederzeit andern/widerrufen kénnen (z.
B. Uber einen ,Cookie-Einstellungen”-Link im Footer]. CookieYes protokolliert Ihre Entscheidung, um sie nachweisen
zu konnen.

SERVER-LOGFILES UND HOSTING

Beim Aufruf unserer Website werden durch den Server automatisch Logfiles erstellt (z. B. IP-Adresse, Datum/Uhrzeit,
abgerufene Seiten/Dateien, Uibertragene Datenmenge, Referrer-URL, Browser-/Betriebssystem-Informationen). Die
Verarbeitung dient der Betriebssicherheit und Fehleranalyse (Art. 6 Abs. 1 lit. f DSGVO). IP-Adressen werden grund-
satzlich gekiirzt oder nur so lange vorgehalten, wie es fir die Zwecke erforderlich ist. Die Speicherdauer betragt
grundsatzlich 14 Tage, es sei denn, ein Sicherheitsvorfall erfordert langere Aufbewahrung. Das Hosting erfolgt bei
Hetzner (Auftragsverarbeitung; Serverstandort EU).

EINGESETZTE DIENSTE VON DRITTANBIETERN (SOFERN AKTIV)

GOOGLE TAG MANAGER

Wir nutzen den Google Tag Manager zur Verwaltung von Website-Tags. Der Dienst dient der technischen Einbindung
anderer Tools; nach unserer Konfiguration verarbeitet er selbst keine personenbezogenen Daten zu eigenen Zwecken.
Rechtsgrundlage ist unser berechtigtes Interesse an einer effizienten Verwaltung (Art. 6 Abs. 1 Lit. f DSGVO) und - so-
weit damit einwilligungsbedirftige Dienste geladen werden - |hre Einwilligung (Art. 6 Abs. 1 lit. a DSGVQ). Eine Daten-
Ubermittlung in die USA kann stattfinden; Grundlage ist DPF (sofern Zertifizierung) und/oder SCC.
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GOOGLE RECAPTCHA

Zum Schutz von Formularen vor missbrauchlicher Nutzung durch Bots setzen wir reCAPTCHA ein. Dabei konnen tech-
nische Daten (z. B. IP-Adresse, Mausbewegungen, Verweildauer) an Google Ubermittelt und in den USA verarbeitet
werden. Rechtsgrundlage ist - soweit rechtlich erforderlich - Ihre Einwilligung (Art. 6 Abs. 1 lit. a DSGVO); ergénzend
stiitzen wir uns auf unser berechtigtes Interesse an IT-Sicherheit [Art. 6 Abs. 1 lit. f DSGVO). Ubermittlungen erfolgen
auf Basis DPF (sofern Zertifizierung) und/oder SCC.

VIMEO

Fir die Einbindung von Videos verwenden wir Vimeo. Beim Abspielen kdnnen Daten (z. B. IP-Adresse, Gerateinforma-
tionen) an Vimeo iibermittelt werden. Rechtsgrundlage ist Ihre Einwilligung (Art. 6 Abs. 1 lit. a DSGVO). Eine Ubermitt-
lung in die USA ist méglich (DPF/SCC]). Sie kénnen Inhalte nur laden, wenn Sie im Consent-Tool der entsprechenden
Kategorie zustimmen.

CLOUDFLARE (CDN/SICHERHEITSDIENST)

Wir nutzen Cloudflare zur Absicherung und Beschleunigung unserer Website. Dabei kann Cloudflare notwendige Coo-
kies setzen und technische Daten verarbeiten, um Angriffe abzuwehren und Inhalte schneller auszuliefern. Rechts-
grundlage ist unser berechtigtes Interesse (Art. 6 Abs. 1 lit. f DSGVO) an Sicherheit und Performance. Eine Ubermitt-
lung in die USA ist méglich; Grundlage ist DPF (sofern Zertifizierung) und/oder SCC. Notwendige Cloudflare-Cookies
werden unabhangig von Einwilligungen gesetzt, da sie technisch erforderlich sind.

NEWSLETTER-VERSAND (RAPIDMAIL)

Wenn Sie unseren Newsletter abonnieren, erfolgt dies im Double-Opt-In-Verfahren. Fir den Versand setzen wir Rapid-
mail als Auftragsverarbeiter ein. Rapidmail kann Zustell- und Offnungsraten (z. B. via Tracking-Pixel) erheben, um
den Versand zu optimieren. Rechtsgrundlage ist Ihre Einwilligung [Art. 6 Abs. 1 lit. a DSGVO]. Sie kénnen diese jeder-
zeit widerrufen, z. B. Giber den Abmeldelink in jeder E-Mail. Wir dokumentieren Anmeldungen und Einwilligungen zu
Nachweiszwecken.

KOMMUNIKATION UND KONTAKTANFRAGEN

Wenn Sie uns per E-Mail, Telefon oder Kontaktformular kontaktieren, verarbeiten wir Ihre Angaben zur Bearbeitung
der Anfrage und etwaiger Anschlussfragen. Rechtsgrundlage ist Vertrag/Vorvertrag [Art. 6 Abs. 1 lit. b DSGVO) oder
unser berechtigtes Interesse an effizienter Kommunikation [Art. 6 Abs. 1 lit. f DSGVQ). Anfragen speichern wir in der
Regel 6 Monate.

BEWERBUNGEN

Im Rahmen von Bewerbungen verarbeiten wir die von Ihnen Gbermittelten Daten, um das Auswahlverfahren durch-
zufiihren. Rechtsgrundlage ist (Vor-)Vertrag (Art. 6 Abs. 1 lit. b DSGVO) sowie - soweit erforderlich - Einwilligung (Art.
6 Abs. 1 lit. a DSGVO). Bewerbungsdaten loschen wir 6 Monate nach Abschluss des Verfahrens, sofern keine Einwilli-
gung zur langeren Evidenzhaltung vorliegt oder gesetzliche Pflichten entgegenstehen.

KINDER

Unsere Angebote richten sich nicht an Kinder. Nach dsterreichischem Recht (§ 4 Abs. 4 DSG) bedirfen Minderjéhrige
unter 14 Jahren fur datenschutzrechtliche Einwilligungen der Zustimmung der Erziehungsberechtigten. Erfahren wir,
dass wir Daten von Kindern ohne erforderliche Zustimmung verarbeiten, l6schen wir diese unverziiglich.

KEINE AUTOMATISIERTE ENTSCHEIDUNGSFINDUNG
Es findet keine automatisierte Entscheidungsfindung einschlieBlich Profiling im Sinne des Art. 22 DSGVO statt.

SOCIAL MEDIA

Wir unterhalten Profile auf Facebook, Instagram, LinkedIn, XING und YouTube. Bei Besuch dieser Seiten sind wir ge-
meinsam mit den Betreibern fir die Verarbeitung verantwortlich [Art. 26 DSGVO). Daten kénnen auch auferhalb der
EU verarbeitet werden. Weitere Informationen finden Sie in den Datenschutzerklarungen der Anbieter:

Facebook: https://www.facebook.com/about/privacy
Instagram: https://instagram.com/legal/privacy
LinkedIn: https://www.linkedin.com/legal/privacy-policy
XING: https://privacy.xing.com/de/datenschutzerklaerung
YouTube: https://policies.google.com/privacy
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IHRE RECHTE

Sie haben das Recht auf Auskunft (Art. 15 DSGVO), Berichtigung (Art. 16 DSGVO]J, Léschung [Art. 17 DSGVO), Ein-
schrankung (Art. 18 DSGV0), Datenlbertragbarkeit [Art. 20 DSGVO) sowie Widerspruch gegen Verarbeitungen, die
auf Art. 6 Abs. 1 lit. e oder lit. f DSGVO beruhen [(Art. 21 DSGVO). Einwilligungen kénnen Sie jederzeit widerrufen (Art.
7 Abs. 3 DSGVQ). Zur Auslbung geniigt eine formlose Mitteilung an kontakt@mé4energy.at. AuBerdem haben Sie das
Recht auf Beschwerde bei der osterreichischen Datenschutzbehdrde.

ANDERUNGEN DIESER DATENSCHUTZERKLARUNG
Wir passen diese Erklarung an, wenn sich Verarbeitungen oder die Rechtslage andern. Die jeweils aktuelle Fassung

ist unter www.méenergy.at/datenschutz abrufbar. Stand: September 2025
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